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(B)
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(D)
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ePACS (dale také ,,CKU*) od Vieobecné fakultni nemocnice v Praze, ICO: 00064165, se sidlem
U nemocnice 499 / 2 Nové Mésto 12808, Praha (dale jen ,,VFN®), tj. s i¢innosti k 6. 1. 2020
dochazi k ukon¢eni provozu komunikaéniho centra VFN a Kk zahajeni provozu systému ePACS
Poskytovatelem.

Systémem ePACS se rozumi komunikacni infrastruktura projektu ePACS pro vyménu
zdravotnické dokumentace mezi poskytovateli zdravotnich sluzeb (definovanych zakonem
¢. 372/2011 Sb., zakon o zdravotnich sluzbach a podminkach jejich poskytovani) prostiednictvim
DICOM standardii.

Poskytovatel se stava s u¢innosti k 6. 1. 2020 poskytovatelem sluzby ePACS Schranka (dale také
,ePACS Schranka*), ktera umoznuje ulozeni pienasenych dat na bazi DICOM standardu do
virtualnich schranek a jejich vyzvednuti (staZzeni) oveéfenym registrovanym uzivatelem s
opravnénim pristupu k virtualni schrance Ptistupujiciho. Tato sluzba je urcena pro Pristupuyjici,
ktefi nevyuzivaji pro ptijem a odesilani dat schvaleného technického zatizeni, tzv. komunika¢niho
uzlu (dale jen ,KU“) ptipojeného k CKU. Piistup k virtudlnim schrankdm je umoznén
prostiednictvim zabezpeceného webové uzivatelského rozhrani.

Pfistupujici znamend uzivatele sluzby ePACS Schranky, ktery prostrednictvim webového
formulate vyjadril souhlas s Podminkami, na jejichz zakladé mu Poskytovatel bude poskytovat
ptistup k CKU prostiednictvim ePACS Schranky, tak aby mohl odesilat zdravotnickou
dokumentaci, a soucasné se zavazuje dodrzovat tyto Podminky a vyjadifenim souhlasu s témito
Podminkamiuzavira s Poskytovatelem smlouvu o ptistupu k CKU (dale jen ,,Smlouva®).

Ucastnik znamen4 vlastnika schvélené¢ho technického zatizeni s nainstalovanym SW

produktem AMIS*PACS CommunicationNode (komunika¢ni uzel — KU), ktery ma zajem
prostiednictvim svého komunika¢niho uzlu realizovat DICOM komunikaci ptes Centralni
komunikacni uzel ePACS Poskytovatele, nebo uzivatele sluzby ePACS Schranky, ktery ma zajem
prostiednictvim funkci této sluzby realizovat DICOM komunikaci ptes Centralni komunika¢ni uzel
ePACS Poskytovatele.



CLANEK 1
UCEL A PREDMET PO DMINEK

1.1 U&elem téchto Podminek je upravit pristoupeni Piistupujiciho k CKU prostiednictvim ePACS
Schranky a zajistit dodrzovani pravidel a standardd vzajemné komunikace mezi Ucastniky za
pomoci komunika¢ni infrastruktury projektu ePACS.

1.2 Predmétem téchto Podminek je poskytnuti pfistupu k CKU Poskytovatelem Pfistupujicimu
prostfednictvim ePACS Schranky. Pfistupujici projevuje svobodnou vili pfistoupit k systému
ePACS a zavazuje se dodrzovat pravidla a standardy vzajemné komunikace mezi Ugastniky za
pomoci komunika¢ni infrastruktury projektu ePACS.

CLANEK 2

PRAVIDLA PRISTUPU K CKU PROSTREDNICTVIM €PACS SCHRANKY

2.1 Pfistupujici se zejména zavazuje, ze:

- nebude vyuzivat svého ptistupu do systému ePACS K jakémukoli jinému ucelu, nez je
odesilani zdravotnické dokumentace mezi jim a ostatnimi Ugastniky, zejména zajisti, aby
dochazelo k vyuzivani piistupu do systému ePACS v souladu s platnymi pravnimi piedpisy
Ceské republiky;

- bude dodrzovat a bere na v&domi =zékladni pravidla pro piistup k centralnimu
komunika¢nimu uzlu prostfednictvim sluzby ePACS Schranky a to zejména:

ptistup kK CKU systému ePACS prostiednictvim ePACS Schranky je dostupny jen
registrovanym uzivatelim prostfednictvim registracniho formuldie na webovych
strankach ePACS nebo prostiednictvim zaslané Zadosti o registraci na e-mail uvedeny
na webovych strankdch ePACS, ktefi potvrdili souhlas s témito Podminkami, a
platnym osobnim certifikatem vydanym divéryhodnou certifika¢ni autoritou;
Ptistupujici sek ePACS Schrance piihlasuje prostiednictvim webového uzivatelského
rozhrani svym osobnim komer¢nim certifikatem;

komunikace mezi Ptistupujicim a CKU je zabezpeCena Sifrovanym protokolem
HTTPS;

obsah a ucel pienasenych obrazovych dat fidi odesilajici;

ePACS Schranka je ur¢ena pro docasné uloZeni dat na nezbytné¢ dlouhou dobu pro
jejich vyzvednuti. AvSak jen Pfistupujici je opravnén a zaroven je i odpovédny za
jejich smazéani ze schranky;

piihlaseny uzivatel mize provadét manipulacis daty vramcivlastni ePACS Schrénky,
tj. prochazet seznam zprav o doru¢enych DICOM datech do schranky, vyhledavat,
filtrovat a prohlizet detaily zprav, stahovat a mazat DICOM data ze schranky.
piihlaseny uzivatel muiZe odesilat DICOM data jinym Ugastnikiim uvedenych v
seznamu Ugastnikil vyuZivajicich komunikaéni infrastrukturu a sluzby CKU,;

za platnost svého osobniho komer¢niho certifikdtu pro piihlaSovani odpovida
Ptistupujici. Po ziskani nového platného certifikatu preda Pristupujici vefejnou ¢ast
certifikatu nebo jeho sériové ¢islo Poskytovateli, ktery zajisti aktualizaci ptistupovych
udajui na stran¢€ ePACS Schranky;

za zabezpeceni certifikatu a privatniho klice proti ztraté nebo zneuziti odpovida jeho
vlastnik;

za konektivitu do internetu na strané Uastnika odpovida P¥istupujici;

za uvoliovani kapacity ulozist¢ schranky, tj. mazani DICOM dat ve schrance,
odpovida vyhradné Pristupujici;

v ptipad¢ ukonceni Smlouvy je v odpovédnosti Ptistupujiciho, aby si neprodlen¢
stahnul data ze své schranky a data ve schrance vymazal.



2.2 Poskytovatel se zavazuje dodrzovat nize uvedena pravidla pfi zajisténi piipojeni k CKU
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prostiednictvim ePACS Schranky:

- Poskytovatel na zaklad¢ registrace a akceptace Podminek ziidi a otevire ePACS Schranku
s kapacitou ulozist¢ 4GB pro ulozeni DICOM dat a po obdrZeni vetejné Casti osobniho
komer¢niho certifikatu nastavi pristupové udaje ke Sluzbé ePACS Schranka;

- Poskytovatel zajist'uje provozkomunikacni infrastruktury systémuePACS, tzn. predevsim:

* provoz zabezpeceného webového rozhrani pro pristup k funkcim sluzby ePACS
Schranky;

» prijem dat do schranky Ptistupujiciho;

« smérovani a odeslani dat na KU nebo do schranky adresovaného Ugastnika;

» aktualizaci pristupovych tidajii na zakladé predanych dat Ptistupujicim;

e zalohovani dat ve schrance;

* monitoring zaplnénosti kapacity schranky a notifikaci Pfistupujiciho s vyzvou o
uvolnéni schranky;

* konektivitu do internetu na stran¢ sluzby ePACS Schranky.

Poskytovatel poskytuje piistup k CKU prostiednictvim ePACS Schranky V nasledujici
dostupnosti za rok (365 dni):

SLA vroven Maximalni doba
DESIMENSEE | o T oy Doeaildielt

5x8 98,6 % 120

Poskytovatel je opravnén prerusit pristup k CKU prostiednictvim ePACS Schranky zejména z
divodu nutnych uprav a udrzby. Je-li to mozné, informuje Poskytovatel Ptistupujiciho o
provadéni uvedenych ¢innosti ¢i jinych ¢innosti vedoucich k preruseni poskytovani ptistupu
s dostate¢nym piedstihem.

Pristupujici bere na védomi moznost docasné Ci trvalé nedostupnosti dat prenasenych
prostiednictvim centralniho komunika¢niho uzlu systému ePACS a dat ulozenych v ePACS
Schrance.

Poskytovatel vii¢i Pfistupujicimu zejména (ne vsak vylu¢né€) neodpovida za:

- nefunkCnost, nedostupnost ¢i Spatnou dostupnost ¢i funkénost piistupu k CKU
prostiednictvim ePACS Schranky;

- ztratu nebo poskozeni jakéhokoliv obsahu Ptistupujiciho, zejména dat;

- uthradu nakladii spojenych s uzivanim ptistupu k CKU prosttednictvim ePACS Schranky
(zejména nakladd na internetové ptipojeni a dalsi).

Pfistupujici bere na védomi, ze Poskytovatel zvefejiiuje na webovych strankach projektu
www.epacs.cz (dale jen ,,webové stranky ePACS®) minimalni technické, provozni a
bezpec¢nostni pozadavky pristupu k ePACS Schrance, jezmusi Pristupujici zajistit a spliovat, aby
bylo zajisténo bezproblémové a bezpecné piipojeni ePACS Schranky Ptistupujiciho k CKU
Poskytovatele a nemohlo dojit k ohroZeni provozu a bezpe¢nosti ostatnich ac¢astniki. Jedna se
zejména o verze podporovanych standardd vymeény dat, webovych prohlizect, certifikatti apod.
(dale jen ,,technick é podminky“). Pfistupujicipotvrzuje, Ze se s témito technickymipodminkami
uvedenymi na webovych strankach ePACS ke dni akceptace t€chto Podminek seznamil a
potvrzuje, Ze s nimi souhlasi.


http://www.epacs.cz/
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4.1

4.2

4.3
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Pfistupujici bere na védomi, ze Poskytovatel garantuje bezpecny piistup k CKU a ePACS
schrance v piipadé dodrzovani téchto Podminek a za predpokladu, Zze systémové vybaveni
Ptistupujiciho splituje minimalni technické pozadavky stanovené na webovych strankach eP ACS.

Poskytovatel zvefejituje na webovych strankach ePACS také seznam viech aktivnich Ugastniki
S platnou ptistupovou smlouvou, aktivované sluzby a funkce jednotlivych komunika¢nich uzli a
ePACS Schranek. Ptistupujici souhlasi se zverejnénim informaci na webovych strankach ePACS
v rozsahu zejména: nazev/jméno, adresa, ICO, ICZ a kontaktni telefon a e-mail Pistupujiciho,
jméno, telefon a e-mail kontaktnich osob pro IT provoz a pro medicinsky provoz, jsou-li odlisné
od udaju Pfistupujiciho, a dale identifikaci ePACS Schranky (IP a AET) v komunikac¢ni
infrastruktuie ePACS a povolené sluzby/funkce ePACS Schranky Ptistupujiciho.

CLANEK 3
CenA

Ptistoupeni Pfistupujiciho k CKU prostiednictvim ePACS Schranky je bezplatné. Zpoplatnéni
sluzeb ePACS Schranky se fidi obchodnimi podminkamina webovych strankach ePACS.

CLANEK 4
BEZPECNOST A O CHRANA O SOBNICH UDAJU

Vymeéna a uziti zdravotnické dokumentace musi probihat v souladu s platnymi pravnimi predpisy,
zejména se:
- zakonem €. 372/2011 Sb., o zdravotnich sluzbach a podminkéch jejich poskytovani (zakon
o zdravotnich sluzbach), ve znéni pozd¢jsich predpisti,
- zakonem ¢. 373/2011 Sb., o specifickych zdravotnich sluzbach, ve znéni pozdé&jSich
predpist,
- zakonem ¢. 374/2011 Sb., o zdravotnické zachranné sluzbe, ve znéni pozdéjsich predpist,
- vyhlaskou ¢. 98/2012 Sb., o zdravotnické dokumentaci, ve znéni pozd&jsich ptedpist, a
- zékonem ¢. 110/2019 Sb 0 zpracovani osobnich udaji, ve znéni pozdéjSich predpist
(,ZZOU*) resp. Natizeni Evropskeho parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto udaji (,,GDPR®), a jejich provadécimi predpisy, ve kterych jsou upravena
prava a povinnosti pfi zpracovani a uziti zdravotnické dokumentace, osobnich udaji a
ochrana pred neopravnénym zasahovanim do soukromi dotéenych subjektii.

Ptistupujici prohlasuje, ze vzhledem k tomu, Ze jakékoli udaje jsou prostfednictvim systému
ePACS pienaseny vzdy pouze na zaklad¢ jeho pokynu, nikoliv automaticky, je Cisté v diskreci
Ptistupujiciho posoudit u kazdého odeslani dat, zda je odeslani zdravotnické dokumentace
v souladu s platnymi pravnimi predpisy Ceské republiky, mezi které patii zejména piedpisy
uvedené v ¢l 4.1 vyse. Vyluéné Pristupujici je odpovédny za opravnénost vymény a uziti
zdravotnické dokumentace a zavazuje se zajistit, aby pfi vyuzivani systému ePACS nebyly
porusovany zadné pravni piedpisy Ceské republiky nebo tietich zemi.

Strany se zavazuji zachovavat ml¢enlivost o vSech osobnich ﬁdajich a jinych davérnych
informacich, které jim byly poskytnuty, a to bez ohledu na to, zdali je poskytla druhd smluvni
strana, nebo jiny Ugastnik. Tato povinnost ml¢enlivosti neni ¢asové omezena ani neni vazana na
trvani Smlouvy.

Ptistupujici dale bere na védomi, Ze na zakladé Smlouvy mize dochazet k vyméné zdravotnické
dokumentace, tj. k pfedavani osobnich tdaji ve smyslu GDPR, mezi Pfistupujicim a ostatnimi
Utastniky s tim, Ze v takovémto ptipadé budou jak Ptistupujici, tak i tito UgastniciVv pozici
spravct osobnich udajii ve smyslu GDPR, resp. ve vztahu spravce - zpracovatel.
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4.8

4.9

4.10

4.11

Ptistupujici timto povétuje Poskytovatele zpracovanim osobnich udaji v ramci poskytovani
sluzby ePACS Schranky v souladu s platnymi pravnimi piedpisy, a to v rozsahu — jméno,
prijmeni a login pfistupujici osoby, IP adresa zdroje transakce, ¢islo pojisténce (bez dalsich
informaci). Uvedené osobni udaje jsou zpracovavany a ukladany za ucelem moznosti provedeni

bezpecnostniho auditu a zpétného dohledani provoznich zaznami jednotlivych transakei, a to po
dobu 10 let.

Vzhledem ktomu, Ze data ulozena vePACS Schrance obsahuji osobni udaje pacienti
Ptistupujiciho jako spravce/zpracovatele téchto osobnich idajii, které jsou soucasti zdravotnické
dokumentace, a tuto schranku poskytuje Poskytovatel Pfistupujicimu, vystupuje Pfistupujici jako
spravcel/zpracovatel osobnich udaji uloZzenych v ePACS Schrance a Poskytovatel jako
zpracovatel/dalsi zpracovatel téchto osobnich tdaji (pouze vsak ve forme zajisténi jejich ulozeni
prostiednictvim poskytnuti technickych prostedkl pro ulozeni). Zptisob zpracovani uloZzenych
dat, tj. naptiklad stazeni, smazani nebo odeslani uréuje vyhradné uzivatel schranky (Pfistupujici).
Poskytovatelsluzby ePACS Schranky poskytuje pouze technické prostiedky pro jejich uloZeni na
nezbytné dlouhou dobu k jejich vyzvednuti (stazeni) pfijemcem, Poskytovatel vSak prenasena a
ukladana data obsahujici osobni tidaje systematicky neshromazd’uje a nezpracovava. V ptipadé
ukonceni poskytovani sluzby ePACS Schranky Poskytovatel vsechny osobni udaje Piistupujiciho
a data zePACS Schranky Pfistupujiciho smaze ke dni ukonceni uzivani sluzby, pokud tak jiz
drive neucinil sam Ptistupujici. Toto se netyka auditnich zaznamti, které se uchovavaji po dobu
10 let, jak je uvedeno v ¢l. 4.5 vyse.

Poskytovatel je opravnén poverit zpracovanim Osobnich tdajii zpracovavanych podle této
Smlouvy dalsiho zpracovatele bez dodate¢ného vyslovného konkrétniho povoleni Pistupujiciho.
Tento bude v postaveni podzpracovatele. Poskytovatel informuje Pfistupujiciho o veskerych
podzpracovatelich, které zamysli povéfit zpracovanim osobnich udaji a poskytne tak
Piistupujicimu pfilezitost vyslovit vaéi piijeti téchto podzpracovateli namitky. Nevyjadii-li
Ptistupujici své namitky viici dalSim podzpracovatelim, o kterych bude Poskytovatel Uzivatele
informovat, do tfi pracovnich dni, je Poskytovatel tyto podzpracovatele opravnén zpracovanim
osobnich daji povérit. Nephi-li uvedeny podzpracovatel své povinnosti v oblasti ochrany
osobnich udaji, odpovida Pfistupujicimu za plnéni povinnosti dotéeného podzpracovatele
Poskytovatel. Smluvni strany si ujednaly, Ze Poskytovatel je opravnén do zpracovani 0sobnich
Gdajii jako podzpracovatele zapojit tohoto podzpracovatele: ICZ a.s, ICO: 25145444, se sidlem
Na hiebenech 11 1718/10, Nusle, 140 00 Praha 4.

Poskytovatel se zavazuje, ze technicky a organizaéné zabezpeCi ochranu zpracovavanych
osobnich udajii tak, aby nemohlo dojit k neopravnénému nebo nahodilému ptistupu k tidajim, k
jejich zméné, zniCeni Ci ztraté, neopravnénym pienostm, k jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuziti a aby byly personaln¢€ a organizacné¢ nepietrzité po dobu
zpracovavani udajii zabezpeceny veskeré povinnosti zpracovatele osobnich tidajti, vyplyvajici z
pravnich predpisti, v€etné¢ evropskych pravnich predpisti a ISO norem, pokud na zpracovani
osobnich udaji dopadaji.

V ptipad¢ zjisténi naruSeni zabezpeceni ochrany zpracovavanych osobnich tidaji, neopravnéného
nebo nahodilého ptistupu k osobnim udajim, zni¢eni Ci ztraty, neopravnéného pienosu, nebo
jiného neopravnéného zpracovani nebo zneuziti, je Poskytovatel povinen bezodkladné informovat
Pristupujiciho a je povinen bezodkladné pfijmout opatfeni k odstranéni zdvadného stavu. O
ptijatych opatfenich je Poskytovatel povinen bezodkladné pisemné informovat Ptistupujiciho.

Poskytovatel je opravnén pozastavit pristup Pristupujiciho do systému ePACS v ptipadé, kdy se
dozvi, Ze Piistupujici pfi vyuZivani systému ePACS porusuje ¢1. 4 této Smlouvy, resp. piedpisy
Ceské republiky nebo tfetich zemi.

Poskytovatel odpovida za Skodu zptisobenou umysiné nebo z hrubé nedbalosti v souvislosti
s poskytovanim piipojeni k CKU prostiednictvim ePACS Schranky. V rozsahu povoleném
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platnymi pravnimi pfedpisy vSak Poskytovatel nenese odpovédnost za Skodu zptsobenou jinak
nez umysIné nebo z hrubénedbalosti viici Piistupujicimu, Utastniktim &itfetim osobam, vzniklou
v souvislosti s pfipojenim k CKU, a to véetné neptimé skody, uslého zisku, ndhodné, nasledné
Skody, skody zpusobené ztratami nebo poskozenim dat, Skody vzniklé nefunkénosti Ci
nedostupnosti CKU nebo ePACS Schranky nebo skody spocivajici v uslém zisku nebo ztraté
vynost nebo jiné financni ztrate ¢i jakékoliv jiné Skody. Poskytovatel dale neodpovida za skodu
vzniklou porusenim &1 4 této Smlouvy ze strany Pfistupujiciho, resp. predpisti Ceské republiky
nebo tfetich zemi. Smluvni strany se dohodly, Ze se nahrazuje pouze skoda skute¢na.

CLANEK 5
ZAVERECNA USTANO VENI

Ptistupujici prohlasuje, ze si tyto Podminky pifecetl a ze svym souhlasem stvrzuje, ze k nim
pristupuje podle své pravé a svobodné vile urcit€, vazné a srozumiteln€, nikoliv v tisni nebo za
napadné nevyhodnych podminek.

Poskytovatel si vyhrazuje pravo v piiméteném rozsahu jednostranné tyto Podminky, zejména pii
zméné legislativy, technické zméné systému ePACS ¢isluzeb souvisejicich se systémem eP ACS
¢i v ptipad€ zmény provoznich, organizacnich ¢i obchodnich procesii u Poskytovatele zménit.
Poskytovatel oznami zménu prostiednictvim webovych stranek ePACS minimalné¢ 14 dni pred
ucinnosti této zmeény a o tomto oznameni informuje Pistupujiciho na kontaktni email uvedeny
pfi registracido sluzby ePACS Schranka. Pfistupujici ma pravo odmitnout zménu Podminek a
ukon¢it vyuzivani pristupu k CKU prosttednictvim ePACS schranky. Pokud Ptistupujici uziva po
u¢innosti zmény Podminek i nadéle systém ePACS, ma se za to, Ze ptijal zménu Podminek.

Poskytovatel a Piistupujici jsou opravnéni Smlouvu vypoveédét, a to i bez uvedeni divodu.
Vypovédni doba ¢ini tfi mésice a zaina bézet prvnim dnem meésice nasledujiciho po mésici, ve
kterém byla vypoveéd’ dorucena druhé smluvni strané.

Kazda smluvni strana mize od Smlouvy odstoupit za podminek stanovenych zdkonem nebo na
zakladé podstatného poruseni smluvnich povinnosti jednou ze smluvnich stran. Za podstatné
poruseni smluvnich povinnosti se povazuje poruseni povinnosti vyplyvajicich z Podminek nebo
platnych pravnich piedpisti Ceské republiky. Odstoupeni od smlouvy je G¢inné dnem doruéeni
pisemného ozndmeni o odstoupeni druhé smluvni strang.

Veskera ozndmeni u¢inéna v souvislosti se Smlouvou a veskeré informace predavané v ramci
smluvniho vztahu zalozeného Smlouvou budou pfedavany pisemné a vylu¢né prostiednictvim e-
mailu, kuryrni sluzby nebo registrovaného postovniho styku nebo osobné proti podpisu k rukam
kontaktni osoby na adresu uvedenou v ramci registrace do sluzby ePACS Schranka nebo na
jakoukoli pozd¢jsi adresu prokazatené pisemné oznamenou druhé smluvni strané. Dokumenty
predané jinym zpiisobem nebudou povazovany za fadné dorucené.

Tyto Podminky nabyvaji u¢innostidne 6. 1. 2020.



