Podrobnosti nakladani s osobnimi udaji

A. Nakladani s osobnimi udaji v ramci systému ePACS® p¥i komunikaci
prostirednictvim komunikacniho uzlu Pristupujiciho, zapojeného do komunikac¢ni
infrastruktury ePACS®

Komunikacni uzel (dale také ,,KU*) je technicky prostiedek S nainstalovanym softwarem AMIS*PACS
CommunicationNode, ktery provozuje Pfistupujici v jeho sitové infrastruktuie a pod jeho ptimou
spravou nebo spravou 3-ti strany. Timto komunikac¢nim uzlem je Ptistupujici pfipojen k centralnimu
komunikaénimu uzlu (dale také ,,CKU*“) Poskytovatele komunikacni infrastruktury ePACS®.
Komunika¢ni uzel Pfistupujiciho pfenasena data obsahujici osobni Gdaje trvale neshromazd’uje a
neuklada, avsak zaznamenava nezbytné informace o aktivit¢ do soubort auditnich zdznamt (auditni
logy) na tomto KU. Tyto auditni logy mohou obsahovat osobni udaje, jejichz spravcem je Piistupujici.

Umisténi soubori auditnich logt

Soubory auditnich logt soubory jsou na komunika¢nim uzlu Ptistupujiciho uloZeny v
a. /opt/apdr/log/apdr.log
b. /opt/apdr/log/send_obj.log
c. /opt/apdr/log/receive_obj.log

Kategorie a typy osobnich udaju
Soubory auditnich logii na komunikacnim uzlu Ptistupujiciho obsahuji zdiznamy o komunikacnich
transakcich. V souborech auditnich logti se mohou vyskytovat tyto osobni tidaje

a. jméno

b. pftijmeni

C. rodné ¢islo (datum narozeni)

Notifikaéni e-mail:

Na komunika¢nim uzlu je mozné nastavit odesilani notifikaéni zpravy o piichozi a odeslané (potvrzeni
doruceni) obrazové dokumentaci. Tato notifika¢ni zprava je odesilana na nastavenou e-mail adresu
urc¢enou Ptistupujicim. Notifika¢ni e-mail zprava obsahuje osobni udaje — piijmeni, jméno a rodné ¢islo
— pacienta, jehoz dokumentace byla ptijata nebo odeslana.

Technicky popis komunikace (smérovani a pirenos dat):

a. Proodchozi data se na KU vyuziva odchozi cache, kde jsou data obsahujici osobni tdaje do¢asné
a velmi kratce ulozeny do doby, nez je potvrzeno jejich uspésné doruceni piijemci S obdobnym
komunika¢nim uzlem nebo ePACS® Schrankou. V ramci KU nedochézi k trvalému uloZeni
prenasenych dat. V ramci CKU nejsou pienaSena data s osobnimi udaji ukladana ani docasné.
Pienesend data se trvale ukladaji az do cilového ulozisté dat na strané piijemce (jiného
Ptistupujiciho), a to prostiedky a za i€elem, ktery uruje vylucné ptijemce.

b. Pro ptichozi data se na KU mize vyuzivat piijmova cache (Ize ji konfiguraéné zapnout nebo
vypnout). V piipadé, ze se v ramci KU pfijmova cache nepouziva, nejsou prenasena data s
osobnimiudaji v ramci KU ani v rameci CKU ukladany ani do¢asné.

€. Prozajisténi bezproblémového chodu celé komunika¢ni infrastruktury ePACS® je Poskytovatelem
provadén monitoring celé komunikaéni infrastruktury. Servisni podpora KU Ptistupujiciho je
zajistovana ze strany vyrobce zafizeni a poskytovatele licence, ICZ a.s., IC: 251 45 444, se sidlem
Na hiebenech II 1718/10, 140 00 Praha 4. V rdmci poskytované servisni podpory miiZe ze strany
poskytovatele podpory dochédzet K nahodilému nakladani s osobnimi udaji v rozsahu
nezbytném pro provedeni ptislusného servisniho zasahu, nikoli zamérnému, cilenému ani
systematickému zpracovani osobnich udajt.

d. Do styku s osobnimi udaji se mohou dostat osoby, zajist'ujici servisni podporu technickych
zatizeni Ptistupujiciho. Tyto osoby jsoufadné pouceny o zasadach manipulace s témito daty a jsou
vazany mlcenlivosti.




Grafické znazornéni principu komunikace v komunikaéni infrastruktuie ePACS® prostiednictvim
komunika¢nich uzli
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B. Naklddini s osobnimi vidaji v ramci systému ePACS® pii komunikaci prostiednictvim
sluzby ePACS® Schranky poskytované Poskytovatelem PFistupujicimu pro zapojeni do
komunikaéni infrastruktury e PACS®

Sluzba ePACS® Schranka (dale také ,.eSchranka®) umoziuje Pfistupujicimu pfijimat data do
zabezpeCené virtualni schranky vytvoiené na technickych prostiedcich Poskytovatele pro docasné
ulozeni dat na nezbytné dlouhou dobu pro jejich vyzvednuti uzivatelem s opravnénym piistupem
k virtualni schrance Pfistupujiciho. Uzivatelsky pfistup k eSchrance je umoznén prostiednictvim
zabezpeceného webové uzivatelské rozhrani, do kterého se uzivatel ptihlasuje svym osobnim
komerénim certifikatem vydanym akreditovanou certifika¢ni autoritou.

Data docasné uloZena ve schrance jsou elektronickou obrazovou zdravotnickou dokumentaci, obsahujici
osobni udaje subjektu tdaji (pacientit). Data jsou vyhradné pod spravou Ptistupujiciho. Poskytovatel
poskytuje pouze technické prostiedky pro jejich doc¢asné uloZeni na nezbytné dlouhou dobu k jejich
vyzvednuti Ptistupujicim. Poskytovatel uklada data do schranky Ptistupujiciho a zaznamenava nezbytné
informace o transakcich na komunika¢nim uzlu (dale také ,, KU*), kterym jsou ePACS® Schranky
ptipojeny k centralnimu komunika¢nimu uzlu (dale také ,,CKU*) komunika¢ni infrastruktury ePACS®,
do soubort auditnich zaznami (auditni logy mohou také obsahovat osobni udaje) na zakladé povéteni
Ptistupujicim. Pristupujici povéiuje Poskytovatele zpracovanim osobnich udajii v raémci poskytovéni
sluzby ePACS Schranky v souladu s platnymi pravnimi ptedpisy, a to v rozsahu tudaji povinné
obsazenych v obrazové zdravotnické dokumentaci dle Vyhlasky ¢&. 98/2012 Sb., o zdravotnické
dokumentaci, v ramci do¢asného ulozeni zdravotnické dokumentace ve schrance Pfistupujiciho, a v
rozsahu jméno, piijmeni a login pfistupujici osoby, IP adresa zdroje transakce, ¢islo pojisténce (jiz bez
dalsich informaci ze zdravotnické dokumentace) v ramci auditnich zdznam?, které jsou zpracovavany a
ukladany za ucelem moznosti provedeni bezpe¢nostniho auditu a zpétného dohledani provoznich
zaznami jednotlivych transakci, a to po dobu 10 let.

Vzhledem k tomu, Ze data ulozena v ePACS Schrance obsahuji osobni tidaje pacientl Ptistupujiciho
jako spravce/zpracovatele téchto osobnich udaji, které jsou soucasti zdravotnické dokumentace, a tuto
schranku poskytuje Poskytovatel Pristupujicimu, vystupuje Ptistupujici jako spravce/zpracovatel
osobnich udaji ulozenych v ePACS Schrance a Poskytovatel jako zpracovatel/dalsi zpracovatel téchto
osobnich udaji (pouze vsak ve formé zajisténi jejich ulozeni prostiednictvim poskytnuti technickych
prostiedki pro ulozeni). Zpiisob zpracovani ulozenych dat, tj. naptiklad staZzeni, smazani nebo odesléni
urcuje vyhradné uzivatel schranky (Pfistupujici). Poskytovatel sluzby ePACS Schranky poskytuje pouze
technické prostfedky pro jejich uloZzeni na nezbytné dlouhou dobu k jejich vyzvednuti (stazeni)
prijemcem, Poskytovatel vSak pfenasend a uklidana data obsahujici osobni idaje systematicky
neshromazd’uje a nezpracovava. V piipade ukonceni poskytovani sluzby ePACS Schranky Poskytovatel
vSechny osobni udaje Ptistupujiciho a data z ePACS Schranky Ptistupujiciho smaze ke dni ukonceni
uzivani sluzby, pokud tak jiz diive neucinil sdm Pfistupujici. Toto se netykd auditnich zdznamt, které
se uchovavaji po dobu 10 let.

Umisténi soubori auditnich loga

Soubory auditnich logi soubory jsou na komunika¢nim uzlu Poskytovatele ulozeny v
d. /opt/apdr/log/apdr.log
e. /opt/apdr/log/send_obj.log

f. /opt/apdr/log/receive_obj.log

Kategorie a typy osobnich tudaju
Soubory auditnich logt obsahuji zaiznamy o aktivitach v ramci komunika¢niho uzlu Poskytovatele.
V souborech auditnich logi Se mohou vyskytovat tyto osobni tidaje

d. jméno

e. pfijmeni

f. rodné ¢islo (datum narozeni)



Notifik a¢ni e-mail:

Na komunika¢nim uzlu je mozné nastavit odesilani notifikacni zpravy o ptichozi a odeslané (potvrzeni
doruceni) obrazové dokumentaci. Tato notifikaéni zprava je odesilana na nastavenou e-mail adresu
ur¢enou Ptistupujicim. Notifika¢ni e-mail zprava obsahuje osobni udaje — ptijmeni, jméno a rodné ¢isbo
— pacienta, jehoz dokumentace byla piijata nebo odeslana.

Technicky popis komunikace (smérovani a pienos dat):

e. Priodesilani dat jsou data z lokalniho uloZzisté uzivatele (typicky z pracovni stanice), kde jsou data
pod vyhradni kontrolou uZivatele, odeslana (upload) prostiednictvim webového rozhrani
eSchranky na komunika¢ni uzel Poskytovatele, kterym je eSchranka pfipojena k CKU. Pro
odchozi data se na komunika¢nim uzlu vyuziva odchozi cache, kde jsou data obsahujici osobni
udaje, doCasné a velmi kratce ulozeny do doby uspésného ulozeni u cilového prijemce. V ramci
webového uzivatelského rozhrani ani komunikaéni infrastruktury ePACS® nedochazi k trvalému
uloZeni dat. Ke zptistupnéni a nakladani s prenaSenymi osobnimi udaji dochazi az v okamziku,
kdy jsou data uloZena do cilového tlozisté dat prijemce, které je mimo komunika¢ni infrastrukturu
ePACS®, a to prostiedky a za ucelem, ktery uréuje vylu¢né spravce / zpracovatel téchto udaji,
kterym je zdravotnické zafizeni v roli pfijemce.

f. Pro pfichozi data na komunika¢ni uzel Poskytovatele se piijmova cache nepouziva a ptichozi data
obsahujici osobnitidaje jsou ulozeny rovnou do zabezpecené eSchranky Pristupujiciho s tilozistém
na technickych prostiedcich poskytnutych Poskytovatelem.

g. Vramci technické podpory pfi zajiStovani bezproblémového chodu Sluzby eSchrénka a celé
komunikaéni infrastruktury ePACS® muize ze strany Poskytovatele nebo Provozovatele dochazet
k nahodilému nakladani s osobnimitdaji (logy) v rozsahu nezbytném pro provedeni ptislusného
servisniho zasahu, nikoli zamérnému, cilenému ani systematickému zpracovani osobnich dajt.

h. Do styku s osobnimi udaji se mohou dostat osoby Poskytovatele a Provozovatele, zajist'ujici
servisni podporu technickych zafizeni komunika¢ni infrastruktury ePACS®.




